USA CLOUD Act éerthetden

- lényege és hatasai -
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CLOUD Act i (O JUHDE NG

The Clarifying Lawful Overseas Use of Data Act

* Clarifying Lawful Overseas Use of Data Act
* 2018-ban elfogadott amerikai szovetsegi torvény

* Felhatalmazza az amerikai hatosagokat (pl. FBI)
* birosagi végzessel
e adatszolgaltatasra kotelezzek
* az amerikai joghatdsag ala tartozo IT- és felhdszolgaltatokat,
* flUggetlendl attol, hogy az adatokat fizikailag hol taroljak a vilagon

e Példaul: Haa Microsoft, a Google vagy az egy eurdpai adatkdzpontjaban tarolod

az adataidat, az amerikai banuldozd szervek (példaul az FBI) sulyos blncselekmények
nyomozasa soran legalisan kikérhetik azokat az amerikai anyacégen keresztul.
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Miaz a CLOUD Act?

* Hivatalos név: Clarifying Lawful Overseas Use of Data Act (2018).

* Amerikai torvény: alapjaiban valtoztatta meg a digitalis
szuverenitast

* Anév csaloka: Nem csak a felhoszolgaltatokra, hanem minden
olyan tech szoftverre/vallalatra vonatkozik, amely amerikai

joghatosag ala tartozik.
* Alapelv: A joghatosag nem a szerver fizikai helyén, hanem a
szolgaltato tulajdonjogan és ellenorzeési koren alapul:
* Aszolgaltato tulajdonosa amerikai / részben amerikai
* Aszolgaltato kozponti székhelye Amerikaban van
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* A Microsoft-irorszag ligy:
* Az FBIl kabitészer-kereskedelmi nyomozas soran adatokat kért a Microsofttol
* Agyanusitott levelezése egy irorszagi szerveren (adatkdzpont) volt.

* A Microsoft megtagadta az atadast, mondvan, az USA torvenyei nem ervenyesek
[rorszag szuveren teruletén.

* Az FBI-nak a hivatalos nemzetkozi jogsegélyen (MLAT) keresztul kellett volna
eljarnia, ami honapokig tart.

 Ajoghézag lezarasa:

* Az amerikai kongresszus megunta a évekig tartd birosagi csatarozast, és
elfogadta a CLOUD Act-et.

* ACLOUD Act kimondta, hogy ha egy ceg amerikai (vagy ott mukodik), koteles
kiadni az adatot, barhol is tarolja azt a vilagon.
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A CLOUD Act ket o pillere

1. Egyoldalu adatkiadasi kotelezettség:

* Az USA blunuldoz6 szervei birdi végzéssel kotelezhetik a szolgaltatokat
adatszolgaltatasra kulfoldi szerverekr6l is sulyos buncselekmeények
(pl. terrorizmus, kiberblnozés, gyermekbantalmazas)

2. Keétoldalu megallapodasok (Executive Agreements):

* Lehetbvé teszi, hogy az USA szovetséges partnereivel (pl. az Egyesult Kiralysag)
kolcsonos adatmegosztasi egyezményeket kosson és azok kozvetlenul
kerhessenek le adatokat amerikai tech oriasoktol a sajat nyomozasaikhoz.

* Ha egy kulfoldi orszag megfelel az amerikai kiberbiztonsagi és emberi jogi
feltételeknek, kozvetlenul kérhet le adatokat az amerikai tech ériasoktdl a sajat
nyomozasaihoz, megkerulve a lassu diplomaciai utakat.
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A nagy konfliktus: CLOUD Act vs. GDPR

* Jogi csapdahelyzet (Catch-22):
« A CLOUD Act kotelezi az amerikai felhdszolgaltatot az eurdpai adatok atadasara.

* Az eurdpai GDPR #48. cikk) szigoruan tiltja a személyes adatok harmadik orszagba (USA) torténo
tovabbitasat megfeleld unids jovahagyas nélkul

* Kivéve, ha azt nemzetkozi jogsegélyegyezmény (MLAT) szabalyozza.

* A szolgaltatok dilemmaja:

* Ha atadja az adatot, sulyos GDPR birsagot kockaztat az EU-ban
(akar a globalis forgalom 4%-a).

. (I-:Ia a s)zolgéltaté megtagadja az atadast, Amerikai birosagi itéletet és birsagot kockaztat (Contempt of
ourt).
 Kovetkezmény:

* Az amerikai cégek eurdpai leanyvallalatai valasztani kenyszerulnek, hogy az amerikai vagy az eurdpai
torvényeket szegjék-e meg.

* Az eurdpai ugyfelek adatai allandod jogi bizonytalansagban vannak.
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Kit érint ez a problema? (A kockazati kor)

 Kozvetlen érintettek kore: Minden olyan eurdopai cég és allampolgar, aki
amerikai szolgaltatok (pl. AWS, Microsoft Azure, Google Cloud)
infrastrukturajat hasznalja.

* Eurdpaivallalatok és startupok, amelyek amerikai hiperskalaru szolgaltatok (AWS,
Azure, GCP) infrastrukturajara épiti szoftvereit vagy Al-modelljeit.

« Kozszféra és egészségugy: Korhazak, klinikak, kutatointézetek és allami szervek, amelyek
allampolgarok érzékeny szemelyes és egeszsegugyi adatait kezelik.

* Eurdpai allampolgarok: Barki, akinek a digitalis labnyoma (orvosi leletek, pénzugyi
adatok, e-mailek) amerikai tulajdonu szervereken fut.

* Tévhit: "Az adataim biztonsagban vannak, mert az EU-n beluli adatkozpontot
valasztottam."

* Avalosag: Az anyacég amerikai mivolta miatt a CLOUD Act ala esik, torvény
kotelezi Oket az adatok atadasara
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Hogyan lehet vedekezni? (Megoldasok)

* Eurdpai alternativak: Tisztan eurdpai tulajdonu es joghatosagu
felnOszolgaltatok valasztasa.

* Titkositas (Client-side encryption): Olyan titkositasi kulcsok

hasznalata, amelyeket kizarolag az europai ugyfel kezel, igy a
szolgaltato technikailag sem tudja olvashato formaban atadni az

adatokat a hatosagoknak.
 Zero-Knowledge architekturak bevezetése.
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* Alapjaiban kulonb6zo, és még kontinenseken belul, sot
orszagonkeént is rendkivul eltérd

* Europa a szigoru adatvedelmi jogra es a digitalis szuverenitasra
epit
* Azsia megosztott:

* Egyes orszagok (mint Kina) totalis adatlokalizaciét irnak eld,
* Masok kétoldalu megallapodasokkal inkabb egyuttmikodnek az USA-val.
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Eurépa vs. Azsia: Kiilonb6z6 megkozelitések

Régi6 / Orszag Stratégia a CLOUD Actre Jogi / Technolégiai Valasz

A GDPR szigoru korlatozasokat szab meg, a Gaia-X

Etigipel Linle Jogvedelmi s szuverenitasi fokusz kezdeményezés pedig eurdpai felh6alternativakat épit.
Betegadatok esetén kotelez6 a SecNumCloud mindsités.

Franciaorszag Extrém szigor (SecNumCloud) Az allami felh6b6l teljesen kizarjak az amerikai tech
oriasokat.

. . ., L Klilonosen érzékeny a szovetségi adatokra és a
Netneterszag SRR e EUPATE betegadatokra (pl. C5 mindésitési kovetelmények).
Kina Totalis allami kontroll és Az Adatbiztonsagi Torvény megtiltja az adatok kulfoldi
elzarkdzas hatésagoknak torténd atadasat allami jovahagyas nélkal.

Megbizhato adatatviteli megallapodasokat kotnek az USA-

Japan & Szingapur  Egydttm(ikodés és hibrid modellek val, mikdézben hazai kormanyzati felh6ket is fenntartanak.
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Miért hasznalnak az europal Al startup-ok ==
megis amerikai infrastrukturat?

* A hardverhiany és a brutalis infrastruktura-koltségek

* Azonnali elérhetbséeg
* Rugalmas skalazhatosag

e Kész Al-O0koszisztéma és ,,Time-to-Market”
 Menedzselt szolgaltatasok
 Gyorsasag

* Az alapmodellek (Foundation Models) kisajatitasa
* Avevok (Korhazak, Gyogyszergyarak) bizalma es integracioja
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